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ПРАВОВОЕ  ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ДЕТЕЙ В РЕСПУБЛИКЕ 

КАЗАХСТАН

ҚАЗАҚСТАН РЕСПУБЛИКАСЫНДА БАЛАЛАРДЫҢ 
АҚПАРАТТЫҚ ҚАУІПСІЗДІГІН ҚҰҚЫҚТЫҚ 

ҚАМТАМАСЫЗ ЕТУ

АННОТАЦИЯ. Стремительное  развитие социальных ресурсов интернет-технологий 
повлекло резкое увеличение количества пользователей всех возрастов, в том числе и  
детей, которые являются потребителями различной, в  том числе и деструктивной ин-
формации.Современные мировые тенденции сегодня сигнализируют  о возникновении 
новых форматов угроз и онлайн-рисков. Дети являются  активными пользователями гло-
бальной сети Интернет, причем большинство из них не  подозревают об опасности,  ко-
торую может содержать информация в виртуальном пространстве, а именно пропаганда 
потребления алкогольных, наркотических средств, насилия  и жестокости, агрессивного 
и суицидального поведения и т.д. Автором выявлены  и даны характеристики инфор-
мационных угроз, таких как  кибербуллинг,  рассмотрены проблемы детских суицидов, 
которые совершаются посредством «групп смерти» в социальных сетях. Представлены 
планы мероприятий  со стороны  государства, а таже выделены профилактические меры 
для  обеспечения инфомационной  безопасности ребенка в глобальном информацион-
ном пространстве. В статье приведены примеры  решения проблемы информационной  
безопасности в Республике Казахстан на основе  обзора публикаций по данной пробле-
матике, а также нормативно-правовых актов Республики.  Раскрыты вопросы необходи-
мости дальнейшего изучения проблемы и разработки профилактических мероприятий, 
направленных на предотвращение возникновения информационных угроз и онлайн-ри-
сков. Сделаны выводы  о целесообразности разработки мер как социальной, так и право-
вой направленности с с целью предупреждения подобных правонарушений.Результами 
проведенного исследования явилились  предложенные автором возможные меры по 
совершенствованию системы правового обеспечения информационной  безопасности 
детей в Республике Казахстан.

КЛЮЧЕВЫЕ СЛОВА: ребенок, информационная безопасность, права ребенка, инфор-
мация, вредоносная информация, защита, интернет, кибербуллинг.
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ABSTRACT. The rapid development of social resources of Internet technologies has led to a 
sharp increase in the number of users of all ages, among them children, who are consumers of 
various, including destructive information. Today, modern global trends signal the emergence 
of new formats of threats and online risks. Children are active users of the global Internet, and 
most of them are unaware of the danger that information in the virtual space may contain. 
To be more precise, it is the propaganda of the consumption of alcohol, drugs, violence and 
cruelty, aggressive and suicidal behavior, etc. The author identified and gave characteristics of 
information threats, such as cyberbullying, considered the problems of child suicides that are 
committed through «death groups» in social networks. We have presented action plans on the 
part of the state, and also highlighted preventive measures to ensure the information security of 
the child in the global information space. The article provides examples of solving the problem 
of information security in the Republic of Kazakhstan  based on a review of publications on 
this issue, as well as regulatory legal acts of the Republic of Kazakhstan.  We have revealed 
the issues of the need for further study of the problem and the development of preventive 
measures aimed at preventing the occurrence of information threats and online risks. In order 

АҢДАТПА. Интернет-технологиялардың қарқынды дамуы барлық жастағы пайдала-
нушылар санының, соның ішінде деструктивті ақпараттың тұтынушылары болып табы-
латын балалар санының күрт өсуіне әкелді. Қазіргі заманғы әлемдік тенденциялар қа-
уіп-қатерлер мен онлайн-тәуекелдердің жаңа форматтарының пайда болуын білдіреді. 
Балалар ғаламдық Интернет желісінің белсенді пайдаланушылары болып табылады және 
олардың көпшілігі виртуалды кеңістіктегі ақпараттың қауіптілігін білмейді, атап айтқанда 
алкогольді, есірткіні тұтынуды, зорлық-зомбылық пен қатыгездікті, агрессивті және суи-
цидтік мінез-құлықты және т.б. авторлар кибербуллинг сияқты ақпараттық қауіптердің 
сипаттамаларын анықтады және берді, балалар суицидінің проблемалары қарастырыл-
ды, олар әлеуметтік желілерде «өлім топтары» арқылы жүзеге асырылады. Мемлекет та-
рапынан іс-шаралар жоспарлары ұсынылды, сондай-ақ жаһандық ақпараттық кеңістік-
те баланың ақпараттық қауіпсіздігін қамтамасыз ету үшін алдын алу шаралары бөлінді. 
Мақалада осы мәселе бойынша жарияланымдарды, сондай-ақ Қазақстан Республикасы-
ның нормативтік-құқықтық актілерін шолу негізінде Қазақстан Республикасындағы  ақпа-
раттық қауіпсіздік мәселесін шешу мысалдары келтірілген. Мәселені одан әрі зерделеу 
және ақпараттық қатерлер мен онлайн-тәуекелдердің туындауын болдырмауға бағыт-
талған профилактикалық іс-шараларды әзірлеу қажеттілігі мәселелері ашылды. Осындай 
құқықбұзушылықтардың алдын алу мақсатында әлеуметтік және құқықтық бағыттағы 
шараларды әзірлеудің орындылығы туралы қорытындылар жасалды. Жүргізілген зерттеу 
нәтижелері Қазақстан Республикасында балалардың ақпараттық қауіпсіздігін құқықтық 
қамтамасыз ету жүйесін жетілдіру бойынша авторлар ұсынған ықтимал шаралар болып 
табылды.

ТҮЙІН СӨЗДЕР: бала, ақпараттық қауіпсіздік, бала құқықтары, ақпарат, зиянды ақпа-
рат, қорғау, Ғаламтор,, кибербуллинг.
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ВВЕДЕНИЕ. С развитием технологий и 
доступом к сети Интернет дети становятся 
все более активными участниками циф-
рового мира. Высокая интенсивность ис-
пользования интернета подростками по-
казывает, что значимость интернета для 
цифрового поколения  продолжает расти, 
поскольку он не только является основ-
ным источником информации и инстру-
ментом коммуникации в повседневной 
жизни, но и превращается в важный фак-
тор социализации подростков. Однако, это 
также  создает широкий спектр онлайн-у-
гроз, и обеспечение их информационной  
безопасности в сети Интернет становится 
важной задачей  для правового сообще-
ства. Вредоносный контент, кибербуллинг, 
контакты  с компьютерными злоумышлен-
никами и мошенниками, распростране-
ние экстремистской, порнографической  и 
прочей деструктивной информации мо-
гут нанести огромный ущерб личности и 
оказать  серъезное воздействие на пси-
хологическое и эмоциональное состоя-
ние детей и подростков, которые в  силу 
своего возраста  зачастую не понимают  
ее  характера. Научный интерес к вопро-
сам обеспечения информационной без-
опасности детей, содержанию названной 
категории, функционированию органи-
зационной основы системы обеспечения 
информационной безопасности детей, 
приоритетным направлениям защиты от 
угроз в информационной сфере по мере 
развития информационных технологий 
становится все более пристальным. В свя-
зи с  этим весьма актуальными видятся во-
просы правовой  регламентации тех про-

цессов, которые связаны  с обеспечением 
информационной  безопасности детей в 
Республике Казахстан и  своевременным 
реагированием на информационные вы-
зовы и риски, которые могут нанести вред 
психическому здоровью ребенка. В Респу-
блике Казахстан отсутствует достаточное 
количество исследований, связанных с 
правовыми аспектами  информационной  
безопасности детей, что затрудняет пони-
мание масштабов проблемы и разработку 
эффективных стратегий борьбы с ней.  В 
условиях новых угроз и вызовов, трансгра-
ничности глобального информационного 
общества актуальность научных правовых 
проблем и выработка новых подходов к 
противодействию информационному и 
деструктивному воздействию определяют-
ся  значимыми задачами правового обе-
спечения информационной безопасности 
детей. Авторский подход определяется не-
обходимостью проведения комплексного 
научного исследования правового обе-
спечения информационной  безопасности 
детей и привлечения внимания к  данно-
му направлению науки информационного 
права.

Анализ специальной литературы позво-
ляет констатировать, что проблема пра-
вового обеспечения информационной 
безопасности детей на сегодняшний день  
является малоизученной и нуждается в 
отдельной проработке.  Исследовались  
отдельные проблемы, касающиеся пра-
вового обеспечения  информационной 
безопасности, включая безопасность го-
сударства в информационной сфере. Эти 
и другие актуальные вопросы исследова-

to prevent such offenses, conclusions are drawn about the expediency of developing measures 
of both social and legal orientation. The results of the study were possible measures proposed 
by the authors regarding the improvement of the system of legal provision of information 
security of children in the Republic of Kazakhstan.

KEYWORDS: child, information security, child's right, information, harmful information, 
protection, Internet, cyberbullying, bullying.
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лись  Поляковой Т.А, Алексенцевым  А.И., 
Лопатиной В.Н. и др. Правовые аспекты 
кибербуллинга рассматривались  С.К.Ку-
мисбековым.

Предметом исследования являются 
нормативно-правовые акты Республики 
Казахстан, а также правовые документы, 
которые определяют стратегические и 
доктринальные задачи в  области право-
вого обеспечения информационной  без-
опасности детей.

Целью настоящей статьи является выяв-
ление и разрешение актуальных теорети-
ческих и практических проблем правового 
обеспечения информационной безопас-
ности детей, научное обоснование пред-
ложений по разработке и совершенство-
ванию законодательства в данной сфере.

Достижение обозначенной цели обу-
словливает постановку следующих задач:

- провести анализ теоретико-методо-
логических и доктринальных оснований 
исследования информационной безопас-
ности детей.

- исследовать свойства и тенденции 
онлайн-рисков причинения информацией 
вреда здоровью и развитию детей.

- разработать предложения по совер-
шенствованию отечественного законода-
тельства в сфере обеспечения информа-
ционной безопасности детей.

МАТЕРИАЛЫ И МЕТОДЫ ИССЛЕДОВАНИЯ. 
Методологической основой исследова-
ния явились общетеоретические и част-
но-научные методы познания, такие как 
анализ, синтез, формально-логический, 
логико-правовой методы. Использование 
указанных методов позволило проана-
лизировать особенности правового регу-
лирования  отношений  по обеспечению  
информационной  безопасности детей. 
Формально-логический метод был приме-
нен при анализ норм  действующего зако-
нодательства, при  определении содержа-
ния  основных понятий, систематизации 
материала в целях получения выводов в  
рамках рассматриваемой проблемы. 

РЕЗУЛЬТАТЫ  И ИХ ОБСУЖДЕНИЕ.  
Конвенцией ООН «О правах ребенка» за-
креплено, что  государства-участники по-
ощряют разработку надлежащих принци-
пов защиты  ребенка  от информации и 
материалов, наносящих вред его благопо-
лучию. [1]  Посредством развития мобиль-
ного Интернета социальные сети стали 
основным источником информации как 
минимум для половины населения стра-
ны, причем преимущественно молодежи 
(социологические исследования 2021 года 
показали, что 45,2% респондентов предпо-
читают получать информацию в социаль-
ных медиа). Опасность распространения 
в медийном пространстве провокацион-
ного и дискредитирующего контента с ис-
пользованием различных манипулятор-
ных технологий подчеркивает важность 
обеспечения информационной безопас-
ности детей, поскольку они в силу своего 
возрата не могут обладать способностью 
распознавать реальное качество предло-
женной им информации,  у  них еще  не 
сформированы критерии  различия, они не 
видят опасность  и не осознают те риски, 
которые могут быть противозаконными, 
неэтичными, недостоверными и вредо-
носными. Обеспечение информационной 
безопасности детей  от противоправных 
посягательств является прерогативой  го-
сударства, поскольку  именно оно устанав-
ливает общеобязательные запреты, в  том 
числе  на распространение вредносной  
информации различного характера.

Информационная  безопасность -  это 
многогранная проблема, требующая  не-
обходимости  установления четкого со-
отношения  между  государственными, 
общественными и личными  интересами, 
осуществления информационных прав  
и вторжения  органов  государственно-
го управления в  информационное про-
странство жизнедеятельности. Исходя из 
толкования информационной  безопасно-
сти, необходимо отметить,  что в научных 
источниках нет  единого понимания   со-
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держательного наполнения  данного по-
нятия. [2;147] По мнению Поляковой Т.А. 
«..информационная  безопасность  - это со-
стояние  защищенности государственных 
интересов  страны в  информационном 
пространстве, в  основе которого лежит 
баланс интересов  человека,  социума и  го-
сударства, от угроз внутреннего и внешне-
го характера, что отвечает принципу  обе-
спечения государственной  безопасности 
в  информационном пространстве». [3;11] 
Бачило И.Л. утверждает, что сущность та-
кого института как информационная  без-
опасность в  структуре информационного 
права состоит в том, чтобы осуществлять 
правовые, организационные, техниче-
ские меры, обеспечивающие  состояние  
информационно-коммуникационной со-
вокупности государства, отдельных уч-
реждений и каждой  личности. [4;81] Про-
фессором А.И.Алексенцевым подробно 
рассмотрено соотношение понятий  «ин-
формационная  безопасность»  и  «защита  
от вредной информации», по его мнению  
защита  от вредной  информации одна из 
трех составляющих безопасности. Инфор-
мационная  безопасность обеспечивает  
удовлетворение  информационных по-
требностей субъектов информационных 
отношений,  безопасность информации, а  
также  защиту  субъектов от негативного 
информационного воздействия. [5; 12]

Система нормативного обеспечения ин-
формационной безопасности находится в 
постоянном развитии, принимаются новые 
нормативные акты, поскольку действую-
щие правовые нормы общего характера не 
могут исчерпывающе обеспечить регули-
рование правоотношений в рассматрива-
емой сфере, особенно в направлении обе-
спечения информационной безопасности 
детей. Информационное законодательство 
отнесено к ведению Республики Казахстан,  
содержание  государственного регулиро-
вания в сфере применения  информаци-
онных технологий в соответствии с дей-

ствующей  редакцией Закона Республики 
Казахстан от 24 ноября 2015 года № 418-V 
«Об информатизации» предусматривает в 
качестве самостоятельной позиции обе-
спечение информационной  безопасности 
детей. [6] С целью решения проблемы  ин-
формационной  безопасности Республики 
Казахстан Указом Президента К.Токаева 
была принята Информационная  доктрина 
Республики Казахстан. Информационная 
доктрина рассматривает информацион-
ную безопасность страны как  состояние  
защищенности человека, государства  от 
информационных угроз  внутреннего и 
внешнего характера, посредством которго 
осуществляются конституционные  пра-
ва и свободы  личности, независимость, 
повышение конкурентоспособности и 
востребованности отечественной медиа-
продукции среди граждан. [7] Ввиду кон-
цептуальности данного документа, счита-
ем, что в нем не уделяется  необходимого 
внимания  обеспечению информационной  
безопасности  именно детям, поскольку 
тогда  возникает необходимость определе-
ния перечня законных интересов, которые 
подлежат защите, средства и силы  обе-
спечения  информационной  безопасности 
вышеуказанных субъектов, наиболее зна-
чимые угрозы и  т.д.  Ребенок- это субъект 
права, личность, член общества, соответ-
ственно, интересы  ребенка в информаци-
онной сфере  необходимо рассматривать 
как  объект  защиты. Достижению этой 
важной  задачи служит принятый  в 2018 
году Закон Республики Казахстан «О защи-
те детей от информации, причиняющей 
вред их здоровью и развитию», который 
стал наиболее  важной  отправной точкой  
в  обеспечении  основ информационной  
безопасности  детей в информационном 
пространстве. Данным документом были 
утверждены следующие  дефиниции  как 
«информационная  безопасность детей», 
«защита детей от информации, причиняю-
щей вред их здоровью и развитию», «до-
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ступ детей к информации», закреплены 
перечень запрещенного для детей контен-
та, установлены возрастные ограничения 
для информационной продукции.  Так, в 
соответствии со  статьей 1  «информаци-
онная безопасность детей – обеспечение 
защиты прав и законных интересов детей 
от информации, причиняющей вред их 
здоровью и развитию», под «защитой де-
тей от информации, причиняющей вред 
их здоровью и развитию  -  совокупность 
правовых, организационных, технических 
и других мер, проводимых в целях инфор-
мационной безопасности детей. Также 
были  определены  два вида информации, 
причиняющей вред здоровью и развитию 
детей и информации,распространение ко-
торой среди  детей  определенных воз-
растных  категорий  ограничено. [8] С по-
зиции правового регулирования вопросов  
информационной  безопасности детей, их 
права  на такую защиту,  обязанности роди-
телей или иных законных представителей 
детей  по защите вышеуказанный  норма-
тивно-правовой акт, по нашему мнению, 
должен быть наиболее содержательным. 
Системный анализ норм закона не позво-
ляет определить обязанности  родителей 
или иных законных представителей  детей, 
ни обязанности производителей  инфор-
мационного продукта.

С целью формирования политики защи-
ты детей в  информационном пространстве 
в соответствии с  Законом  Республики Ка-
захстан «О защите детей от информации, 
причиняющей вред их здоровью и раз-
витию» применяются  информационные  
знаки  о допустимости информационного 
продукта к восприятию детьми опреде-
ленныхвозрастных групп (6,12,16 лет).  Но, 
по нашему  мнению, это эффект возможен 
с учетом  доступа детей к информации в 
образовательном учреждении либо в  до-
машних условиях при  наличии родитель-
ского или педагогического контроля. Осо-
бенно принимая во внимание широкое 

распространение гаджетов, мобильных 
устройств, реализация вышеназванных 
норм является низкоэффективной. Не все 
родители осознают степень значимости 
влияния  на  ребенка  той или иной  не-
гативной  информации, соответственно, не 
принимаются меры по ее  ограничению, 
несмотря  на  факты  возникновения ин-
формационной  зависимости детей. Ин-
тернет становится важнейшим институтом 
социализации, образования и просвеще-
ния подрастающего поколения, замещая 
традиционные  институты, такие как семья, 
школа, у ребенка возникает приоритет те-
лекоммуникационного общения. Однако, 
обвинять родителей в  том, что у  ребенка 
«информационная» зависимость, по на-
шему мнению представляется несправед-
ливым. Спорным является и положение о 
том, что «обеспечение  информационной  
безопасности детей возможно исключи-
тельно при условии эффективного соче-
тания  государственных и общественных 
усилий при  определеяющей роли  семьи». 
Многие семьи  не располагают ни органи-
зационными, ни временными ресурсами 
для выполнения  «определяющей» роли, 
отведенной  законодателем. Складывается 
впечатление, что на семью фактически пе-
рекладывается  обязанность по установле-
нию родительского контроля (а сложность 
его организации зависит от оператора), 
хотя преобладающая роль в установлении  
запретов, ограничений,  осуществлении 
государственного контроля  (надзора) как  
раз должна принадлежать государству. 
[9;71]

Онлан-рисками использования детьми 
неконтролируемых  коммуникаций и до-
ступа к  запрещенному  контенту, угрожа-
ющие его психическому  здоровью и  бла-
гополучию являются доступ к материалам, 
повышающим риск подросктового суици-
да; риск быть вовлеченным  в секты, тер-
роризм; киберзапугивания (кибербуллинг);  
риски, связанные с  интернет-маркетингом 
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и мошенническими сделками; риски,свя-
занные с конфиденциальностью персо-
нальных данных, в  том числе использо-
вание социальных сетей без осознания 
возможных последствий и  т.д. Онлайн-ри-
ски подразделяются на четыре типа: кон-
тентные, коммуникационные, потреби-
тельские и технические. С контентными 
рисками столкнуться можно практически 
везде: в социальных сетях, блогах, на тор-
рент-сайтах, персональных сайтах, видео-
хостингах. Среди контентных рисков наи-
более распространенные это: сексуальные 
изображения и информация с насилием, 
жестокостью или убийствами. А с коммуни-
кационными рисками можно столкнуться 
при общении в чатах, онлайн-мессендже-
рах (ICQ, Googletalk, Skype), социальных 
сетях, сайтах знакомств, форумах, блогах.  
Потребительские  риски включают в себя: 
приобретение товара  низкого качества, 
различных подделок, контрафактной и 
фальсифицированной  продукции, поте-
рю денежных средств  без приобретения  
товара или услуги, хизение персональной 
информации с целью мошенничества. Тех-
нические  риски  определяются возмож-
ностями реализации угроз повреждения 
программного обеспечения компьютера,  
храняшейся  на  нем информации, наруше-
ния ее конфиденциальности или  хищения 
информации  посредством вредоносных 
программ. [10; 21]

Представляется целесообразным рас-
смотреть наиболее актуальные угрозы, ко-
торые могут оказать негативное влияние  
на безопасность детей в нашей стране. 
Среди коммуникационных рисков лиди-
рует кибербуллинг - подростки указыва-
ют, что за последний год сталкивались с 
оскорблениями, унижениями или пресле-
дованием в Сети. Травля (буллинг) ребенка 
- систематические (два и более раза) дей-
ствия унизительного характера, пресле-
дование и (или) запугивание, в том числе 
направленные на принуждение к совер-

шению или отказу от совершения како-
го-либо действия, а равно те же действия, 
совершенные публично или с использо-
ванием средств массовой информации и 
(или) сетей телекоммуникаций, и (или) он-
лайн-платформ (кибербуллинг). [11] В про-
цессе кибербуллинга применяются все-
возможные  формы психического насилия, 
такие как угрозы убийством, насильствен-
ными действиями по отношению к  жертве 
либо ее  родственниками, распростране-
нием компроментирующих их сведений, 
аудио-и видеоматериалов или иных дан-
ных, разглашение которых нежелательно  
для потерпевшего, шантаж, клевета и др. 

Как мы  отмечали ранее, наиболее уяз-
вимы  перед травлей  несовершеннолет-
ние  дети как самая активная часть поль-
зователей. Это может оказывать серъезное 
воздействие на психологическое и эмоци-
ональное состояние детей и подростков. 
По словам специалистов, каждый пятый 
ребенок в нашем государстве стал жерт-
вой кибербуллинга. 17 процентов опро-
шенных учеников в возрасте от 11 до 15 
лет подвергались буллингу в школе более 
месяца, а около 20 процентов участвова-
ли в домогательствах. Чаще всего буллингу 
подвергались мальчики в возрасте от 11 
до 13 лет, посещающие городскую школу. 
Опасность кибербуллинга  заключается в  
том, что он  может способствовать увели-
чению числа самоубийств среди молоде-
жи. За последнее десятилетие наблюдает-
ся резкий рост числа самоубийств среди 
молодых людей. Одна из острейших про-
блем современного казахстанского обще-
ства – проблема аутоагрессивного поведе-
ния и суицидов среди детей и подростков. 
Частота этого явления в детской среде в 
республике стабильно высокая: 2020 год – 
144 факта (попытки – 307), 2021 год – 175 
фактов (попытки – 373), 2022 год – 155 фак-
тов (попытки – 309), 6 месяцев 2023 года 
– 95 фактов (попытки – 207). [12]    В стране 
остро стоит проблема раннего выявления 
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детей, склонных к совершению суицида, 
их психоэмоционального состояния и ква-
лификации специалистов, работающих с 
ними.  Границы факторов противоправно-
сти и аморальности поступков, причиняю-
щих вред личности путем  распростране-
ния  вредной  информации в виртуальной 
среде условны,  и законодательно данная 
сфера остается  недостаточно урегулиро-
ванной.Также в Казахстане отсутствует до-
статочное количество исследований, свя-
занных с кибербуллингом, что затрудняет 
понимание масштабов проблемы и раз-
работку эффективных стратегий борьбы с 
ней.  В настоящее время нет ответствен-
ности за кибербуллинг, поскольку данное 
понятие является составным термином, 
то есть включает в себя множество видов 
преступлений: вымогательство, запугива-
ние, доведение до самоубийства.  В пра-
вовой практике Казахстана это социальное 
явление существует, но отдельной статьи 
Уголовного Кодекса Республики Казахстан  
для него не предусмотрено, в  отношении 
анализируемого  вида запугивания  статьи 
Уголовного Кодекса Республики Казахстан  
можно рассматривать как диспозицию для 
ошибочных комментариев, записей, пу-
бликаций в социальных сетях. Например, 
уголовное преследование за оскорбление 
с использованием средств массовой ин-
формации или сетей телекоммуникаций 
предусмотрено статьей 131 Уголовного 
Кодекса Республики Казахстан, а админи-
стративная ответственность за клевету-ста-
тьей 73-3 и Кодекса об административных 
правонарушениях. Несмотря на наличие 
статей в Уголовном кодексе Республики 
Казахстан и Кодексе об административных 
правонарушениях, личные жалобы на них 
фактически рассматриваются по правилам 
гражданского судопроизводства. После 
оправдания по этим статьям или прекра-
щения дела отдельные обвинители и их 
защитники становятся истцами по анало-
гичным гражданским делам и приводят к 

повторному рассмотрению этого спора 
судами. Статистика по делам частного об-
винения показывает, что уголовный запрет 
на совершение этих действий совершен-
но неэффективен. Лишь небольшая часть 
жалоб доходит до суда, и десятки из них 
выносят приговоры. В стране ежегодно 
регистрируется около 500 дел по статье 
«Доведение до самоубийства», и только 
1%  процент из них доходит до суда. По 
этим статьям выносятся постановления 
лишь в небольшом количестве. [13;89] 

Все эти факты, несомненно, указывают 
на крайнюю важность и необходимость 
разработки и реализации ряда мер, адре-
сованных детям, подросткам, а также их 
родителям в связи с угрозами различного 
рода, обусловленными бесконтрольным 
использованием Интернета. Анализ ряда 
отчетных документов органов  государ-
ственной власти в республике обнаружи-
вает, что работа в  данном направлении 
ведется. Так, по  поручению Главы государ-
ства был утвержден Комплексный план по 
защите детей от насилия, превенции суи-
цида и обеспечению их прав  и  благополу-
чия  на  2023-2025 годы, где раздел посвя-
щен реализации права  детей  на  защиту  
от насилия, буллинга и жестокого обраще-
ния с  ними.[12] В сфере  защиты  детей  от 
насилия наблюдаются системные пробле-
мы, одной из которых является отсутствие  
комплексных программ профилактики 
буллинга в  организациях образования. 
Кибербуллинг, часто возникающий после 
личного общения в школе, может нанести 
глубокий вред, поскольку он может затро-
нуть ребенка-жертву в любое время и бы-
стро охватить широкую аудиторию. Более 
того, технологии способствуют увеличе-
нию длительности угрозы кибербуллинга, 
поскольку сообщения могут публиковаться 
и копироваться в течение продолжитель-
ного периода времени. Травля в оффлай-
новом пространстве и кибербуллинг под-
питывают друг друга, формируя порочный 
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цикл вредоносных моделей поведения.  
В связи с этим в качестве краткосрочных 
мер в  Республике  Казахстан планируется 
разработка  и утверждение программы  по 
профилактике травли (буллинга) в  орга-
низациях образования  (по опыту финской 
программы Kiva). [12] В некоторых школах 
страны уже начали создаваться антибул-
линговые комитеты для предотвращения 
буллинга, состоящие из  администрации 
школы, коллектива учителей, представите-
лей родительского комитета, психолога и 
активных учеников.Основная цель данно-
го объединения состоит  в формировании 
безопасной среды от буллинга, обучении 
методам решения проблем детей при их 
возникновении, проведение информаци-
онной агитации и рассмотрение обраще-
ний по фактам преследования и оператив-
ное реагирование.[13;91]  

Следующий вид информации, причи-
няющей вред здоровью и развитию детей 
связан с информацией порнографического 
характера, также в  настоящее время  наши 
дети сталкиваются с пропагандой наркоти-
ков, табакокурения или алкоголя, вредо-
носными программами и мошенничеством 
в интернете, а также с тем, что их личная 
информация в социальных сетях бывает 
использована против них. Массовую при-
вязанность детей и подростков к социаль-
ным сетям «ВКонтакте»,  «Facebook» мож-
но объяснить наличием массы удобных 
сервисов, но отсутствие цензуры  и безна-
казанность зачвастую приводят к неприят-
ным,  а порой  и трагичным инцидентам. 
Такие сети снабжены системами совре-
менном контекстной рекламы, с исполь-
зованием которых можно без труда  навя-
зывать молодежи опасные мысли и идеи, 
поскольку в такую рекламу внедряются  
не только порнография, но и пропаганда 
алкоголя, а также  игры, провоцирующие  
насилие. Запуская новые социально-ори-
ентированные проекты в социальных ре-
сурсах, которые могут быть интересны мо-
лодежи, инициаторы стремятся  достичь 

максимального психологического воз-
действия  на неустойчивую психику под-
ростков, зачастую используя молодежный 
сленг, ненормативную лексику, скрытые и 
явные призывы к расизму, ксенофобии и 
национальной  нетерпимости. [14,26] От-
дельно стоит упомянуть «группы смерти», 
т.е сообщества в социальных сетях,  кото-
рые подстрекают подростков к суициду. 
Данные «группы смерти» имели несколь-
ко названий,  к примеру всем  известный 
«Синий кит», «Новый путь», «Тихий  дом» и 
другие группы с суицидальным контентом.  
К примеру, в Российской Федерации ре-
гулярно проводятся  мониторинги сайтов, 
на сигналы пользователей и регулятора — 
Роскомнадзора осуществляются  реакции. 
Такие сообщества блокируются навсегда и 
без права обжалования, затем эти данные 
включаются в  Единый реестр запрещен-
ной информации. Также в мониторинге 
социальных сетей участвуют специалисты 
психологи, которые оказывают поддержку  
подросткам, находящимся в критической 
психологической ситуации. [15] В связи 
с  широким распространением подобных 
«игр» в 2017 году были внесены изменения  
в статью 110 Уголовного Кодекса РФ «До-
ведение до самоубийства» и 110.1 «скло-
нение к совершению самоубийства или 
содействие  совершению самоубийства». В 
соответствии с  данными статьями назван-
ные преступления  отнесены  законодате-
лем к категории  тяжких и фактически по 
степени общественной опасности прирав-
нены к умышленному убийству.[16;112]   

Одной из актуальных проблем инфор-
мационной  безопасности детей является  
информация, побуждающая употребить 
накотические, психотропные  и (или одур-
манивающие) средства. Побуждающим 
фактором могут быть: стремление «быть 
как все», стимулирование чувства уверен-
ности, а возможно и  любопытство. В со-
временных условиях одним из актуальных 
проблем в деятельности правоохранитель-
ных органов является  борьба с  распро-
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странением наркотических средств через 
глобальную сеть Интернет. Для повыше-
ния эффективности борьбы с наркобизне-
сом по поручению Главы государства раз-
работан Комплексный план до 2025 года. 
Его основными целями являются снижение 
оборота особо опасных видов наркоти-
ков, в том числе синтетических, внедрение 
системы раннего выявления и учета нар-
козависимых, повышение компетенции 
и укрепление материально-технической 
базы уполномоченных органов. Для  обе-
спечения координации взаимодействия  
между центральными, местными, госу-
дарственными  и правоохранительными 
органами по выявлению в сети Интернет  
деструктивных материалов была запущена 
информационная система «Кибернадзор».  
В частности,это  современное аппарат-
но-программное оборудование позволит 
автоматизировать выявление фактов рас-
пространения наркотиков через социаль-
ные сети и веб-сайты, а система обеспечит 
блокировку электронных магазинов в он-
лайн-режиме.[17] Анализ действующего 
уголовного законодательства Республики 
Казахстан позволил прийти к выводу, что  
ответственность за преступление в  соот-
ветствии со статьей 299-1 Уголовного Ко-
декса Республики Казахстан «Пропаганда 
или незаконная реклама наркотических 
средств, психотропных веществ или их ана-
логов, прекурсоров», по нашему  мнению, 
не соответствует степени  общественной  
опасности содеянного. [18] Изменение 
уголовной политики в сторону смягчения 
позволяет уйти  от ответственности лицам, 
распространяющим вредносную инфор-
мацию.  С учетом опасности последствий 
целесообразным видится пересмотреть 
сроки лишения свободы от трех до десяти  
летс  конфискацией имущества.

ЗАКЛЮЧЕНИЕ.  Исходя из вышеизло-
женного, можно отметить, что перед со-
временным обществом встала особенная  
задача – обеспечить безопасность граждан 

от негативного информационного влияния 
в виртуальном пространстве как  неотъ-
емлемой части современной реальности.  
Усиленной  охраны требует подрастающее 
поколение как наиболее уязвимое в силу 
физической, психологической и социаль-
ной  незрелости. Поэтому дети нуждаются 
в  защите  от отрицательного информаци-
онного воздействия в первую очередь.

 С целью совершенствования системы 
правового обеспечения информационной  
безопасности детей в Республике Казах-
стан нами предлагается: 

- в целях ограничения доступа  детей 
к  негативной информации считаемым не-
обходимым предоставлять услуги интер-
нет-доступа  к  ограниченному набору сай-
ту в глобальной сети Интернет, увеличить  
количество безопасных интернет-серви-
сов  для образовательных и развлекатель-
ных нужд ребенка; 

- проводить мониторинг интернет-ре-
сурсов, в  том числе  социальных сетей на 
предмет соблюдения действующего зако-
нодательства Республики Казахстан,  по-
скольку  это является  одним  из инструмен-
тов противодействия  распространению 
информации, наносящей вред духовному 
и нравственному  развитию ребенка. Так 
как основная часть материалов, проаган-
дирующих культ жестокости, насилия и су-
ицида  распространяются в в социальных 
сетях  «ВКонтакте»,  «Маil.ru», «Facebooк» 
и др. считаем целесообразным проводить 
профилактическую работу и сотрудни-
чать  с владельцами онлайн-платформ для 
внедрения политик и стандартов, которые 
способствуют безопасной среде для детей 
и подростков.

- создание психологических центров 
и горячих линий, где дети могли бы полу-
чать поддержку и консультации в случае 
негативного воздействия информацион-
ной среды;

- проведение родительских семина-
ров и курсов по информационной безо-
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пасности, чтобы родители могли следить 
за активностью своих детей в сети и обу-
чать их правильным действиям, проводить 
профилактические беседы по вопросам 
безопасного использования детьми интер-
нет-технологий;

- поддержка и стимулирование раз-
работки безопасных детских приложений 
и онлайн-инструментов, которые обеспе-
чивают защиту личных данных и предот-
вращение негативных воздействий (по 
типу программы «Родительский контроль», 
позволяющий анализировать действия ре-
бенка в сети Интернет)

- постоянный мониторинг действую-

щего законодательства  и  правопримени-
тельной  практики, исходя из реальной эф-
фективности принятых в интересах детей 
мер и управленческих решений.

Считаем, что реализация этих вышепе-
речисленных мер в совокупности могут 
способствовать созданию более безопас-
ной информационной среды для детей в 
Республике Казахстан. Также с учетом  ди-
намичного развития  информационных 
технологий и постоянной  эволюции угроз 
в этом направлениии государственным ор-
ганам нужно проводить работу по допол-
нительным мерам в сфере  обеспечения 
информационной  безопасности детей.
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