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ОБЕСПЕЧЕНИЕ КАЧЕСТВА ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

АННОТАЦИЯ. С увеличением объема цифровых данных и переходом многих биз-
нес-процессов в онлайн-формат, угрозы информационной безопасности становятся все 
более серьезными. Хакерами они доведены практически до совершенства. В условиях 
растущей веб-угрозы и повышенного внимания к кибербезопасности руководство орга-
низаций более серьезно стало заниматься вопросами защиты цифровых устройств и ин-
формации. Важным элементом комплексной стратегии гарантии безопасности выступает 
сегодня киберстрахование.В работе сделан вывод, что, несмотря на то, что страхование 
от цифровых рисков является относительно новым явлением, оно представляет собой 
довольно перспективное направление в области страховой защиты, имея большой по-
тенциал в будущем. В статье раскрываются основные преимущества киберстрахования, 
включая защиту от убытков, связанных с киберинцидентом, помощь в восстановлении 
информации после кибератак, возмещение расходов, предотвращение будущих атак, 
поддержка в случае нарушения целостности данных, а также снижение риска финансо-
вых потерь. Автором проводится анализ цифровых атак, их воздействия на сферу кибер-
страхования с учетом ведущих участников, исследуется текущее положение киберстра-
хования, выделяются основные направления развития, глобальные тенденции. Особое 
внимание в работе уделяется прогнозированию будущих киберугроз, разработке стра-
тегий защиты, применимости их для компаний всех отраслей экономики и размеров        
бизнеса.

КЛЮЧЕВЫЕ СЛОВА: киберстрахование, прогнозирование, цифровизация, киберпер-
ступность, информационные системы, информационная безопасность.
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АҢДАПТА. Цифрлық деректер көлемінің ұлғаюымен және көптеген бизнес-процестердің 
онлайн форматқа көшуімен ақпараттық қауіпсіздікке қауіп төндіруде. Хакерлер оларды дер-
лік кемелдікке жеткізді. Веб-қауіптің артуы және киберқауіпсіздікке назардың артуы жағдай-
ында ұйымдық көшбасшылық цифрлық құрылғылар мен ақпаратты қорғауға көбірек мән 
берді. Бүгінгі күні киберсақтандыру қауіпсіздікті қамтамасыз етудің кешенді стратегиясының 
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ABSTRACT. As the volume of digital data increases and many business processes move online, 
information security threats are becoming increasingly serious. Hackers have perfected them to 
near perfection. With the growing web threat and increased focus on cybersecurity, organizational 
leaders have become more serious about protecting digital devices and information. Cyber 
insurance is an important element of a comprehensive security guarantee strategy.The paper 
concludes that, despite the fact that insurance against digital risks is a relatively new phenomenon, 
it represents a rather promising direction in the field of insurance protection, with great potential 
in the future. The article reveals the main benefits of cyber insurance, including protection against 
losses associated with a cyber incident, assistance in recovering information after cyber attacks, 
reimbursement of expenses, prevention of future attacks, support in the event of a data breach, 
as well as reducing the risk of financial losses. The author analyzes digital attacks, their impact on 
the sphere of cyber insurance, taking into account the leading participants, examines the current 
situation of cyber insurance, highlights the main directions of development, global trends. Special 
attention in the work is paid to forecasting future cyber threats, development of defense strategies, 
their applicability for companies of all industries and business sizes.

KEYWORDS: cyber insurance, forecasting, digitalization, cybercrime, information systems, 
information security.

маңызды элементі болып табылады, бұл жұмыс цифрлық тәуекелдерден сақтандыру салы-
стырмалы түрде жаңа құбылыс болғанына қарамастан, ол үлкен әлеуетке ие сақтандыруды 
қорғау саласындағы жеткілікті перспективалы бағыт болып табылады деген қорытындыға 
келеді. болашақта. Мақалада киберсақтандырудың негізгі артықшылықтары, соның ішінде 
киберинцидентке байланысты шығындардан қорғау, кибершабуылдардан кейін ақпаратты 
қалпына келтіруге көмектесу, шығындарды өтеу, болашақ шабуылдардың алдын алу, дерек-
тер бұзылған жағдайда қолдау көрсету және сақтандыру жағдайларын азайту қарастырылған. 
қаржылық шығындар тәуекелі. Автор жетекші қатысушыларды ескере отырып, цифрлық 
шабуылдарды, олардың киберсақтандыру саласына әсерін талдайды, киберсақтандырудың 
ағымдағы жағдайын қарастырады, дамудың негізгі бағыттары мен жаһандық трендтерді көр-
сетеді. Болашақ киберқауіптерді болжауға, қорғау стратегияларын әзірлеуге және олардың 
барлық экономикалық секторлар мен бизнес көлемдеріндегі компанияларға қолданылуына 
ерекше көңіл бөлінеді. 

ТҮЙІН СӨЗДЕР: киберсақтандыру, болжау, цифрландыру, киберқылмыс, ақпараттық жүй-
елер, ақпараттық қауіпсіздік.

ВВЕДЕНИЕ. В современном мире, глу-
боко проникшем в эру цифровизации, где 
каждая сфера жизни и профессиональной 
деятельности охвачена виртуальными тех-

нологиями, крайне важно уделять внимание 
информационной безопасности и приме-
нять разнообразные стратегии для снижения 
рисков возникновения кибератак. Как счи-
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тает А.Д. Назарова цифровые угрозы непре-
рывно развиваются, изменяются, становят-
ся более изощренными. Злоумышленники 
разрабатывают новые методы атак на кри-
тические системы, делая предвидение всех 
потенциальных угроз затруднительным [1, с. 
2214]. Хотя в большинстве случаев уязвимо-
сти  в работе появляются из-за человеческо-
го фактора, например, из-за неосознанных 
или преднамеренных действий сотрудников 
при использовании информационно-тех-
нологической инфраструктуры, ошибочной 
настройки программного обеспечения. Не-
которые компании имеют ограниченные 
ресурсы в виде передового оборудования, 
лицензионного программного и аппарат-
ного обеспечения, квалифицированных 
специалистов в данной сфере, обладающих 
способностью во время выявлять, предот-
вращать возникающие происшествия, что 
делает их более уязвимыми перед совре-
менными угрозами, даже при наличии пра-
вильно подобранных стратегий. Так, суще-
ствует огромное количество неизвестных 
факторов, переменных, способных повлиять 
на кибербезопасность организаций. По мне-
нию С. Ф. Фейзиевой даже изменения в зако-
нодательстве, постоянное обновление про-
граммного обеспечения, внедрение новых 
технологий, обучение цифровой грамотно-
сти сотрудников, других мер оказывается не-
достаточным дабы оказать защиту от цифро-
вых угроз в полной мере. В реальности никто 
не застрахован от возможности столкнуться 
с киберинцидентом, исключить полностью 
возможность атаки невозможно [2, с. 813]. 
Всегда найдутся те, кто способен преодолеть 
самые надежные системы защиты. 

Киберпространство является эпицентром 
не только стандартных хакерских атак, но и 
более сложных, искусных способов воздей-
ствия, какие уже не являются абстрактны-
ми, становятся конкретными проблемами, 
с которыми сталкиваются как крупные ком-
пании, так и физические лица. Последствия 

атак простираются далеко за пределы пря-
мых затрат на восстановление оборудова-
ния, включая в себя непрямые риски, такие 
как временные простои в доступе к серви-
сам, выплаты компенсаций клиентам, рас-
ходы на проведение расследований инци-
дентов, репутационные угрозы. Эксперты 
прогнозируют, что киберпреступность будет 
продолжать развиваться, используя усовер-
шенствованные подходы, техники обмана, 
которые продолжат оказывать серьезное 
влияние на повседневную жизнь, рабочие 
процессы (рис. 1) [3, с. 17]. 

Специалисты Е.А. Антонян, Е.Н. Клещи-
на делают вывод, что одним из ключевых 
моментов прогнозирования киберпресту-
плений является не столько ответ на уже 
известные угрозы, сколько антиципация 
потенциальных тенденций развития ки-
берпреступности в будущем [4, с. 14]. В та-
ких ситуациях разумно обратить внимание 
на страхование рисков, т.е. приобретение 
страхового полиса на случай, если инцидент 
все-таки произойдет. Киберстрахование – 
это вид страхования, который помогает ор-
ганизациям свести к минимуму потери и из-
держки, связанные с цифровыми угрозами, 
чтобы обеспечить оперативную реакцию 
на инциденты безопасности, предоставляя 
компаниям комплексную защиту. В отличие 
от стандартных видов страхования, таких как 
страхование имущества или медицинское 
страхование, киберстрахование обеспечи-
вает защиту от онлайн-угроз, связанных с 
кибербезопасностью: вирусы, вредоносное 
программное обеспечение, фишинговые 
атаки, утечки информации, атаки DDoS, про-
граммы-вымогатели, мошенничество, а так-
же другие виды киберпреступлений. Про-
цесс киберстрахования начинается с оценки 
рисков, где страховая компания проводит 
анализ данных о защищенности экономи-
ческого субъекта для определения уровня 
уязвимости, возможных опасностей. На ос-
новании полученной информации страхов-



WWW.IAAR-EDUCATION.KZ 19

СТРУКТУРНОЕ МОДЕЛИРОВАНИЕ... / STRUCTURAL MODELING...

щик определяет стоимость полиса, дает за-
ключение. Затем следует этап оформления, 
на котором заключается договоренность о 
цене и условиях страхования, составляется 
документ, в котором прописываются пра-
вила, условия. После оформления страхов-
ки, страховая компания может предложить 
рекомендации по улучшению кибербезо-
пасности клиента, в последующем оказы-
вать консультационную поддержку в данной 
области. В случае возникновения киберин-
цидента страховщик предоставляет компен-
сацию за ущерб, понесенный компанией в 
результате атаки. Страховая компания не 
только выплачивает возмещение по страхо-
вому случаю, позволяя компании снизить за-
траты по восстановлению после инцидента, 
но и берет на себя дополнительные услуги, 
такие как консультации специалистов по ки-
бербезопасности, помощь в расследовании 
инцидента, восстановлении данных, систем 
[5, с. 875]. 

МАТЕРИАЛЫ И МЕТОДЫ ИССЛЕДОВАНИЯ. 
Киберстрахование обычно индивидуализи-
руется под нужды каждой конкретной ком-

пании, учитывая ее специфику, особенности 
бизнеса, риск-профиль, что дает возмож-
ность выбирать наиболее подходящие виды 
защиты и оказываемых услуг.

Поскольку киберугрозы постоянно эволю-
ционируют, и рынок киберстрахования так-
же меняется с течением времени. Решение о 
том, нужно ли компании киберстрахование, 
зависит от ряда факторов, включая размер, 
тип бизнеса, наличие ценных данных, сте-
пень взаимодействия с интернетом, инфор-
мационными системами, уровень необходи-
мой киберзащиты. Для того, чтобы принять 
правильное решение, следует обратить вни-
мание на несколько основных признаков, 
которые могут указывать на необходимость 
применения страхования. Во-первых, если 
организация хранит и обрабатывает конфи-
денциальную информацию, такую как лич-
ные данные клиентов, финансовые сведения, 
интеллектуальную собственность. Во-вто-
рых, если организация зависит от информа-
ционных технологий, онлайн-платформ для 
своей деятельности. В-третьих, если органи-
зация не имеет достаточного уровня кибер-
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защиты или не в состоянии самостоятельно 
обеспечить надежную защиту своих данных 
и информационных систем. Соответствуя 
хотя бы одному из перечисленных критери-
ев, с большой степенью вероятности, стоит 
обратить внимание на продукт цифрового 
страхования.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ. Как 
заключают В.И. Андрейкович, А.Е. Желез-
нюк, О.Л. Конюкова цифровое страхование 
полезно для физических и юридических лиц, 
но сфера его применения и цели все-таки 
отличаются [6, с. 7]. В современных реали-
ях киберстрахование целесообразнее для 
организаций, которые хотят защитить себя 
от потенциальных угроз безопасности в 
цифровой эпохе. Актуальные исследования 
показывают, что страховые компании все 
чаще включают в свои предложения услуги 
по консультированию, поддержке в случае 
киберсобытий. 

По результатам опроса, полученным 
«РТК-Солар» в  2022 году, лишь небольшой 
процент компаний – около 6%, воспользо-
вались страхованием от киберугроз [7, с. 6]. 

Заметно, что большинство из этих организа-
ций относится к сферам финансов и инфор-
мационных технологий, являющихся наибо-
лее авангардными в плане цифровизации. 
Это объяснимо, поскольку такие предприя-
тия обладают достаточными средствами не 
только для разработки систем информаци-
онной безопасности, но и для их финансо-
вой поддержки через страхование. В то же 
время, страхование киберрисков также при-
влекает внимание руководства компаний в 
более традиционных секторах экономики. 
Примером тому служит нефтегазовая и элек-
троэнергетическая отрасли, а также государ-
ственные структуры, на которые приходится 
16% компаний, страхующих свои цифровые 
риски (рис. 2).

В России наибольший интерес к комплекс-
ному страхованию киберрисков пока прояв-
ляют крупные финансовые организации, для 
которых обрыв работы даже небольших ча-
стей сети может вызвать приостановку биз-
нес-операций. При этом, те, кто воспользо-
вался таким видом страхования, отмечают, 
что данная услуга позволила им намного 
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быстрее оправиться после инцидента, а две 
трети убеждены, что внедрение страхования 
повысило привлекательность компании для 
клиентов, сотрудников, партнеров. Вопреки 
скептицизму остальных участников рынка, 
пренебрегать постоянно увеличивающимся 
количеством цифровых атак с каждым го-
дом становится все проблематичнее. Пото-
му, в перспективе, количество планирующих 
внедрить киберстрахование в рабочие про-
цессы составляет 21%. И все же, структура 
распределения показывает, что преобладает 
область компаний информационных техно-
логий – 33%, в то время как представители 
экономического сектора несколько запаз-
дывают – только 9% из них планируют зани-
маться страхованием киберрисков (рис. 3).

Однако при подготовке к заключению со-
ответствующих договоров, страховые ком-
пании, зачастую, сталкиваются с множеством 
препятствий. Часть из них отмечают отсут-
ствие готовности у компаний предоставить 
доступ к своей инфраструктуре для оценки, 
что является необходимым условием для 
приобретения полиса. Другие указывают на 
ограниченные возможности рынка страхо-
вания киберрисков. Со стороны некоторых 
компаний, это выражается в неспособности 
позволить услугу из-за высокой стоимости, 
некоторой доли сомнений. Продукт кибер-
страхования, является сравнительно новым 
на рынке, существует лишь ограниченное 
количество проверенных решений. В свя-
зи с чем не все осознают выгоды, воспри-
нимая страхование как ненужные расходы 
или инвестиции без возврата, не понимая 
принципов его работы, что обусловлено ва-
риативностью условий страховых полисов, 
отличающихся в зависимости от специфи-
ческих потребностей каждой компании. Как 
бы то ни было, ассортимент продуктов пред-
лагает как решения, покрывающие все воз-
можные цифровые угрозы, так и специали-
зированные страховки. В каждом договоре 
индивидуально прописываются детали, но 

при этом имеются исключения, не подпада-
ющие под страховое покрытие. 

С.В. Афанасьева, Е.С. Черепанова, Н.В. 
Шехова считают, что киберстрахование 
не должно восприниматься как исключи-
тельное средство защиты от цифровых ри-
сков [8, c. 14]. Страховой полис в области 
информационной безопасности в первую 
очередь разработан для того, чтобы обе-
спечить финансовую защиту и возместить 
убытки, понесенные в результате киберин-
цидентов. Такой подход обусловлен тем, 
что страховые компании сосредоточены на 
перераспределении финансовых послед-
ствий, а не на управлении самими рисками. 
Предоставление интегрированных решений 
по кибербезопасности выходит за рамки 
специализации страховщика, требуя других 
компетенций, ресурсов. Страховка помогает 
компенсировать финансовые потери после 
атак, но она не способна в полной мере ис-
править уязвимости в информационных си-
стемах, которые часто являются целью для 
хакеров. В этой связи компаниям необходи-
мо дополнительно инвестировать в меры по 
повышению уровня защиты своих информа-
ционных систем, чтобы снизить вероятность 
киберугроз, а также потерь, которые могут 
последовать за ними. Потому, киберстрахо-
вание служит важным дополнением к обще-
му плану киберзащиты, но не её заменой.

Все чаще компании различных отраслей, 
включая крупный и средний бизнес, реша-
ют страховать риски, связанные с электрон-
ными и компьютерными преступлениями, 
в рамках общих корпоративных страховых 
договоров, а не заключать специализиро-
ванные страховые полисы. Организации 
выбирают вариант интегрирования страхо-
вания киберрисков в договоры банковского 
страхования, что делает управление более 
простым. Такой подход позволяет охватить 
широкий спектр традиционных рисков, ха-
рактерных для особенностей деятельно-
сти конкретной отрасли, исключая потреб-
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ность в заключении отдельных документов 
на каждый вид риска. Помимо упрощения 
управления, возникают экономические 
преимущества, поскольку общие догово-
ры страхования зачастую привлекательнее 
по условиям, стоимости по сравнению со 
специализированными полисами на стра-
хование киберрисков. Интеграция страхо-
вания от цифровых угроз в общие полисы 
способствует всеобъемлющему решению 
в управлении рисками, обеспечивая более 
глубокое покрытие. Сложности с оценкой 
киберрисков, обусловленные их постоянно 
изменяющимся характером, также делают 
интеграцию киберрисков в общие полисы 
предпочтительной, минимизируя трудности 
с идентификацией, оценкой потенциальных 
угроз, упрощая процесс страхования. Кроме 
того, наблюдается относительно невысокий 
уровень развития рынка специализирован-
ного страхования киберрисков, предлагаю-
щий ограниченные варианты покрытия или 
довольно высокие страховые ставки, стиму-
лируя организации включать угрозы в уже 
существующие корпоративные страховые 
договоры. 

Несмотря на выбор многих организаций 
включить страхование киберрисков в об-
щие договоры банковского страхования, 
необходимость киберстрахования остает-
ся актуальной как никогда, являясь ценным 
инструментом для укрепления устойчивости 
бизнеса в цифровую эпоху. К тому же, Цен-
тральный банк России отмечает постепен-
ное развитие рынка страхования киберри-
сков с каждым годом. Согласно отчету Банка 
России глобальный рынок страхования ки-
беррисков планирует вырасти к 2025 году 
до 20 млрд долларов США [9, с. 22]. Регуля-
тор стремиться создать условия для форми-
рования института страхования цифровых 
угроз и предоставить дополнительные дан-
ные внешним пользователям для разработ-
ки страховых моделей. Главной целью стра-
хования киберрисков останется покрытие 

убытков, возникших в результате успешно 
реализованных кибератак.

В действительности, полная картина и 
реальное понимание ситуации в обла-
сти киберугроз затруднительны, поскольку 
практически отсутствует доступность ста-
тистических данных о происшествиях. По 
мнению Л.Г. Шобей, М.П. Семченко возмож-
ность получить широкий обзор, объектив-
ное представление о ситуации осложняется 
из-за ограниченного доступа к соответству-
ющей информации [10, с. 188]. Одни компа-
нии предпочитают не публиковать инфор-
мацию об инцидентах кибербезопасности 
из-за опасений по поводу возможного раз-
рушения репутации, потери доверия со сто-
роны клиентов и прочего. Ведь открытое 
разглашение информации о киберинци-
дентах способно дополнительно ухудшить 
ситуацию, повысив уровень рисков. Другие 
организации могут не осознавать важность 
сбора, анализа данных о случившихся атаках 
или просто не видят выгоды в доброволь-
ном афишировании сведений о случившем-
ся, оставляя эту информацию на внутреннем 
уровне. Все это приводит к отсутствию клю-
чевой информации для специалистов, стра-
ховщиков.

Однако, с появлением каждого ново-
го цифрового преступления возрастает и 
осознание опасностей. Эта тенденция будет 
продолжаться и в будущем. В перспективе, 
страховые компании продолжат активно 
расширять свои продуктовые линии кибер-
страхования, разрабатывая новые продукты, 
адаптированные к современным угрозам 
в цифровой среде, которые позволят быть 
гибкими, во время реагировать на появля-
ющиеся вызовы в области информационной 
безопасности. Поскольку разработка все-
объемлющей стратегии кибербезопасности 
и её непрерывное улучшение становятся не-
отъемлемыми элементами успешной защи-
ты от современных цифровых угроз.

ЗАКЛЮЧЕНИЕ.  Таким образом, в совре-
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СПИСОК ЛИТЕРАТУРЫ:

менном мире киберстрахование стало не-
отъемлемой частью безопасности для ком-
паний в различных областях деятельности, 
не только для тех, кто прямо связан с инфор-
мационными технологиями. Даже в сферах, 
где использование цифровых инструментов 
не является первостепенной задачей, защи-
та от киберугроз приобретает значимость. 
От промышленного производства до сферы 
торговли, цифровые решения находят свое 

применение. Потому необходимо незамед-
лительно обеспечить надежную защиту цен-
ной информации во всех областях бизнеса. 
Стоит понимать, что киберинциденты спо-
собны произойти в любой момент, поэтому 
необходимо быть готовым к оперативной 
реакции на них. Осознание цифровых ри-
сков и умение эффективно реагировать на 
цифровые атаки – это основа успешной ки-
бербезопасности.
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